
RSA SecurID®

Zidentyfikować. Zbudować zaufanie. Umo
.
zliwić e-biznes.



Jak daleko siegnać w historie ludzkości, zaufanie zawsze bylo

powiazane z to
.
zsamościa. Zanim zaanga

.
zujemy sie w

jakakolwiek wymiane towaru czy informacji, chcemy wiedzieć,

z kim mamy do czynienia. Ale w dzisiejszym

elektronicznym świecie nie zawsze mo
.
zemy być pewni, kim jest

osoba po drugiej stronie kanalu komunikacji, polaczenia

sieciowego, czy z kim zawieramy transakcje.

Dzieki rozwiazaniom RSA SecurID® nie musisz ju
.
z na tym

zastanawiać i tym bardziej sie o to martwić.

Dwuskladnikowe uwierzytelnianie RSA SecurID

zostalo stworzone w celu zapewnienia szybkiego, prostego i

niezawodnego sposobu sprawdzenia to
.
zsamości

u
.
zytkownika zasobów informatycznych. Poprzez

wprowadzenie wysokiego stopnia zaufania, RSA SecurID

pomaga obni
.
zyć ryzyko prowadzenia biznesu

elektronicznego i stwarza nowe mo
.
zliwości rozwoju. Równie

wa
.
zne jest to,

.
ze RSA SecurID tworzy solidny fundament

dla calej infrastruktury bezpieczeństwa.



W dzisiejszym świecie elektronicznego biznesu

potrzeba weryfikacji u
.
zytkowników ma ogromne

znaczenie. Aby osiagnać sukces, firmy musza

udostepniać krytyczne dane i aplikacje ró
.
znym 

u
.
zytkownikom, zarówno wewnetrznym jak i 

zewnetrznym. Jedna tak dlugo, jak dlugo firma dobrze

nie sprawdza to
.
zsamości swoich u

.
zytkowników, zasoby

dostepne przez sieć sa nara
.
zone na kradzie

.
z, 

zniszczenie, modyfikacje i inne nadu
.
zycia. Faktem jest,

i
.
z bez odpowiedniego systemu uwierzytelniania,

wszystkie pozostale środki bezpieczeństwa – takie jak

zapory ogniowe (firewall), VPN, szyfrowanie,

infrastruktura klucza publicznego i podpisy cyfrowe –

sa nara
.
zone na skompromitowanie.

Niestety wiele firm prowadzacych transakcje poprzez 

sieć nie poświecilo uwierzytelnianiu uwagi, na która

zasluguje. Najszerzej stosowana metoda, czyli 

tradycyjne, statyczne hasla, nie pozwala wystarczajaco 

pewnie zweryfikować u
.
zytkownika. Efektem jest 

mo
.
zliwość sfabrykowania falszywej to

.
zsamości lub 

podszycia sie pod inna, prawdziwa, wyrzadzajac 

znaczace szkody, powodujac straty finansowe i utrate

wiarygodności. 

„Daj mi chwile, a udowodnie ci, kim

jestem.”

Nie musi tak być. System dwuskladnikowego 

uwierzytelniania RSA SecurID zostal zaprojektowany 

w celu zapewnienia silnego, solidnego i bezpiecznego

mechanizmu sprawdzania to
.
zsamości u

.
zytkowników

–tylko uprawnione osoby uzyskaja dostep do 

zasobów. Mo
.
ze to ju

.
z potwierdzić ponad 8.000

firm i 12 milionów u
.
zytkowników na calym świecie.

Innymi slowy, RSA SecurID ustanawia nowy poziom

bezpieczeństwa w procesach weryfikacji to
.
zsamości 

u
.
zytkowników sieci, zarówno wewnetrznych jak i 

zewnetrznych. Ograniczajac podatność zasobów 

sieciowych na wlamania, rozwiazania oparte na RSA 

SecurID pozwalaja stworzyć bezpieczne, zaufane

środowisko dla dzialalności elektronicznej i zapewnić 

jej rozwój.

RSA SecurID zostal stworzony z myśla o wydajności 

wymaganej przez najwieksze przedsiebiorstwa, 

skalowalności, uniwersalności zastosowań i latwości 

wdro
.
zenia. Rozwiazanie to pozwala chronić szeroka

grupe zasobów i wspiera wszystkie popularne sposoby

laczenia sie z siecia, takie jak dostep komutowany, 

poprzez WWW, VPN czy firewall.
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„Skad mam wiedzieć, 
.
ze jesteś tym,

za kogo sie podajesz?



Aby docenić sile rozwiazań opartych na RSA SecurID, 

dobrze jest porównać je z najbardziej znanym 

przykladem zastosowania dwuskladnikowego 

uwierzytelniania: mechanizmem stosowanym w 

bankomatach. Zarówno bankomaty jak i SecurID 

zapewniaja bezpieczeństwo
.
zadajac dwóch 

elementów identyfikacji. Pierwszym skladnikiem jest 

„coś, co tylko ja posiadam”: wa
.
zna karta do 

bankomatu albo zwane tokenem urzadzenie RSA 

SecurID do systemu informatycznego. Drugim 

skladnikiem jest „coś, co tylko ja wiem”: w obu 

przypadkach jest poufny PIN lub haslo.

Tutaj kończy sie analogia. W przeciwieństwie do karty

bankomatowej, token SecurID jest elementem

dynamicznym. Ta ró
.
znica ma znaczenie dla

bezpieczeństwa.

Wyobra
.
z sobie karte

bankowa, która zmienia wyglad co 60 sekund...

Nawet, jeśli bank pozwala zmieniać PIN karty, ich 

wlaściciele bardzo rzadko to robia. Rezultat jest taki,
.
ze oba skladniki, czyli karta i PIN pozostaja

niezmienne przez miesiace, a nawet lata. Daje to 

szerokie pole do popisu osobom, które moga

próbować zlamać, odgadnać i w efekcie 

przechwycić kontrole nad zasobami, do których ma 

dostep dany u
.
zytkownik.

W przeciwieństwie do tego, RSA SecurID nie posiada 

tej slabości zwiazanej ze statyczna informacja.

Zamiast wymagać od u
.
zytkownika czestej zmiany 

hasla, kod wyświetlany przez token RSA SecurID 

zmienia sie co 60 sekund –to jest 43.200 razy na 

miesiac! Takie zabezpieczenie w olbrzymim stopniu 

utrudnia dzialania ewentualnych hakerów i 

nieuczciwych u
.
zytkowników.
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Wzmocnij swoja obecność w sieci

Ograniczenie ryzyka. Poprzez zastosowanie narzedzia 

dajacego niepodwa
.
zalny dowód to

.
zsamości

u
.
zytkowników, RSA SecurID pozwala pozbyć sie

intruzów i jednocześnie kontrolować aktywność 

uprawnionych u
.
zytkowników. Rozwiazanie zmniejsza 

dwa podstawowe skladniki ryzyka zwiazane z 

biznesem elektronicznym: wlamania na wa
.
zne hasla 

przez intruzów z zewnatrz i trudne do wykrycia 

nadu
.
zycia czynione przez uprawniony personel. 

Nowe mo
.
zliwości. Najwieksza korzyścia z obni

.
zenia 

ryzyka jest mo
.
zliwość otwarcia nowych kanalów 

komunikacyjnych, takich jak zdalny dostep do sieci, 

czy udostepnianie aplikacji biznesowych na zewnatrz. 

Mo
.
zesz wiec dostosować procedury i oferte handlowa

do środowiska IT cechujacego sie zaufaniem, i tym 

samym zwiekszyć przychody oraz penetracje rynku. 

Poprawia sie równie
.
z relacje twojej firmy klientami i 

partnerami handlowymi, poniewa
.
z mo

.
zesz przejać 

odpowiedzialność za bezpieczeństwo powierzanych 

informacji.

Zgodność. RSA SecurID jest rozwiazaniem do tak 

zwanego „silnego uwierzytelniania”, pozwala wiec 

osiagnać poziom bezpieczeństwa danych wymagany 

przez prawo, w szczególności przepisów o ochronie 

danych osobowych i umów o zachowaniu poufności. 

Rozwiazanie spelnia lub przewy
.
zsza normy 

bezpieczeństwa przyjete w takich bran
.
zach jak 

bankowość, telekomunikacja czy ubezpieczenia.

Obni
.
zenie kosztów. Rozwiazania oparte na RSA 

SecurID przynosza równie
.
z znaczace korzyści 

zwiazane z obni
.
zeniem kosztów, czy wrecz ich 

wyeliminowaniem. Czy dodajesz dwuskladnikowe 

uwierzytelnianie do istniejacych zasobów, czy 

budujesz nowa infrastrukture, wdro
.
zenie bedzie 

proste, szybkie i niezbyt kosztowne. U
.
zytkownicy nie 

musza ju
.
z posiadać wielu hasel dla ró

.
znych zasobów 

sieci, mo
.
zesz wiec znacznie obni

.
zyć koszty 

administracji i pomocy technicznej.

„Poszukiwaliśmy rozwiazania, które daloby nam dwuskladnikowe 

uwierzytelnianie dla potrzeb środowiska ASP. Obecność RSA Security w bran
.
zy 

ochrony zdrowia, a tak
.
ze skalowalność, latwoś´́c zarzadzania i wdro

.
zenia 

oprogramowanie RSA ACE/Server® 5.0 uczynily wybór dostawcy latwym.”

Bill LaBriola

Kierownik Produktu, Uslugi Internetowe

Siemens Medical Solutions Health Services



RSA SecurID to fenomenalne polaczenie matematyki, innowacji i latwości u
.
zytkowania 

oparte na opatentowanej, bazujacej na synchronizacji wzgledem czasu technologii. 

Rozwiazanie sklada sie z trzech podstawowych elementów: latwego w u
.
zyciu tokenu,

wydajnego oprogramowania uwierzytelniajacego i zarzadzajacego oraz programów 

chroniacych dostep do poszczególnych zasobów –tzw. ACE/Agent.

Wewnatrz rozwiazań RSA SecurID

„Halo, to ja!” 

Tokeny, czyli urzadzenia generujace jednorazowe kody pozwalaja

u
.
zytkownikom sie uwierzytelniać i uzyskiwać dostep do chronionych 

zasobów. Startujac od losowej i unikalnej wartości poczatkowej –tzw. 

ziarna (ang. seed value), tokeny generuja i wyświetlaja pseudolosowe 

liczby co 60 sekund. Taka liczba jest wa
.
zna jako kod dostepu tylko dla 

danego u
.
zytkownika i danej chwili oraz, co istotne tylko z wa

.
znym PIN. 

Ze wzgledu dynamicznie zmieniajace sie i nieprzewidywalne kody, 

elektroniczna to
.
zsamość u

.
zytkownika nie mo

.
ze zostać wykorzystana

przez niepowolane osoby.

VPN lub
Firewall

Dial-up

Internet

U
.
zytkowaik zdalny 

z SecurID

Remote 
Access Server

Web Server

1

Dostep przez
WWW

Dostep zdalny
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„Niech sprawdze Twój kod”

Oprogramowanie RSA ACE/Server laczy w sobie wydajny mechanizm

uwierzytelniajacy i scentralizowany system zarzadzania u
.
zytkownikami. 

Gdy odbierane jest zapytanie uwierzytelniajace, ACE/Server u
.
zywa do weryfikacji 

tego samego algorytmu i tego samej wartości ziarna co token danego u
.
zytkownika. 

Jeśli wprowadzony kod i PIN sa zgodne, u
.
zytkownik jest dopuszczany do zasobu. 

Je
.
zeli jednak któryś ze skladników jest nieprawidlowy, to u

.
zytkownik zostaje 

poproszony o ponowne wprowadzenie danych. Po trzech nieudanych próbach konto 

u
.
zytkownika zostaje zablokowane i mo

.
ze być ponownie odblokowane tylko przez 

administratora ACE/Server.

„Mo
.
zesz teraz wejść”

Oprogramowanie RSA ACE/Agent znajduje sie pomiedzy 

u
.
zytkownikami z chronionymi zasobami sieciowymi. Gdy 

u
.
zytkownik próbuje dostać sie do chronionego zasobu, 

RSA ACE/Agent wysyla zapytanie do RSA ACE/Server w 

celu uwierzytelnienia i dopuszcza u
.
zytkownika tylko 

wtedy gdy uwierzytelnienie wypadlo pozytywnie.

Stacja Robocza
U

.
zytkownika

RSA ACE/Server

RSA ACE/Agent

UNIX

Microsoft

Linux

Inne

RSA ACE/Agents

Zasoby Sieciowe

2

3

Dostep do s iec i

Intranet



Rozwiazanie sprawdzone w świecie przedsiebiorstw

Zainstalowane u ponad 8.000 klientów rozwiazania 

oparte o RSA SecurID wielokrotnie dowiodly 

wydajności, skalowalności i zgodności z innymi 

technologiami. RSA ACE/Server zostal

zaprojektowany zarówno dla potrzeb malych firm, 

jak i wielkich przedsiebiorstw z milionami

u
.
zytkowników, posiadajacych dziesiatki oddzialów. 

Dzieki mo
.
zliwości replikacji bazy danych i funkcjom 

niezawodnościowym mo
.
zesz osiagnać najwy

.
zszy 

poziom wydajności i dostepności.

Produkty RSA SecurID zostaly 

stworzone z myśla o integracji z 

produktami liderów rynku IT, m.in. BEA, 

Check Point, Cisco Systems, IBM, Intel, 

Microsoft, Nokia, Nortel, Oracle, Siebel Systems i Sun

Microsystems. Program RSA Secured™ obejmuje

ponad 200 produktów IT, które zostaly 

zaprojektowane z myśla o wykorzystaniu w nich RSA 

SecurID bezpośrednio „z pudelka”. Dodatkowo, 

oprogramowanie RSA ACE/Agent ulatwia dodanie 

dwuskladnikowego uwierzytelniania do systemów 

operacyjnych, aplikacji i innych produktów. W efekcie 

mo
.
zesz dokonać szybkiego wdro

.
zenia i u

.
zywać 

poszczególnych produktów jako komponentów

jednego spójnego rozwiazania.

RSA ACE/Server oferuje centralne zarzadzanie 

u
.
zytkownikami, uprawnieniami, oprogramowaniem 

ACE/Agent i raportowanie aktywności poszczególnych 

elementów. Pozwala to na zwiekszenie kontroli nad 

zasobami przy jednoczesnym zmniejszeniu kosztów 

administrowania. Istnieje jeszcze kilka innych funkcji, 

które wplywaja na redukcje kosztów wsparcia 

technicznego. Do takich nale
.
zy np. oparta o protokól

https i dzialajaca w przegladarce konsola zarzadzajaca 

QuickAdmin, umo
.
zliwiajaca wygodne zarzadzanie 

podstawowymi funkcjami ACE/Server-a z ka
.
zdej stacji 

roboczej w firmie. Pracownicy help-desk korzystajacy 

z QuickAdmin moga rozwiazać ok. 80% rutynowych 

zgloszeń.

RSA SecurID Web Express

Jest to oparta o interfejs web, 

samoobslugowa aplikacja, która 

pozwala u
.
zytkownikom samodzielnie 

zglaszać sie o wydanie tokenów 

SecurID, a administratorom zatwierdzać 

wnioski i automatycznie rejestrować 

zmiany w ACE/Server. U
.
zywanie RSA 

SecurID Web Express pozwala zmniejszyć 

koszty dystrybucji tokenów w du
.
zych 

organizacjach nawet o 50 procent.

RSA SecurID Select

Twoja firma mo
.
ze dodatkowo zwiekszyć 

rozpoznawalność swojego logo 

umieszczajac je na tokenach SecurID. 

Wspólnie z RSA Security mo
.
zesz rozwijać 

swój wizerunek firmy dbajacej o 

bezpieczeństwo danych.

Produkty dodatkowe

wzbogacajace RSA SecurID



Misja RSA Security jest zrobić Internet 

bezpieczniejszym miejscem do prowadzenia 

dzialalności –dla ka
.
zdego. Aby ja spelnić 

oferujemy rodzine najwy
.
zszej klasy rozwiazań 

bezpieczeństwa, które zagwarantuja wiarygodność 

ludzi, urzadzeń i transakcji w sieciach tradycyjnych 

jak i bezprzewodowych. Poza rozwiazaniami 

dwuskladnikowego uwierzytelniania zajmujemy sie

te
.
z innymi zagadnieniami biznesu elektronicznego. 

Zarzadzanie uprawnieniami u
.
zytkowników web. 

RSA ClearTrust® to rozwiazanie stworzone do 

centralnego zarzadzania i egzekwowania uprawnień 

w sieciach intranet, ekstranet, w portalach i aplikacjach

internetowych. Z RSA CleartTrust firma mo
.
ze 

udostepniać swoje zasoby kontrahentom, dostawcom 

i pracownikom bardziej efektywnie, elastycznie i 

bezpiecznie ni
.
z dotad. Funkcjonalność web single 

sign-on, czyli jednokrotnego logowania do wielu 

zasobów na ró
.
znych serwerach WWW dodatkowo 

ulatwia prace u
.
zytkownikom i zwieksza ich 

satysfakcje. RSA ClearTrust wspiera szereg metod 

uwierzytelnienia w tym równie
.
z RSA SecurID. 
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Podpisy cyfrowe. RSA Keon® to rodzina produktów 

stworzonych do zarzadzania certyfikatami cyfrowymi 

oraz tworzenia środowiska dla prawnie wia
.
zacych 

transakcji i poufnej komunikacji. Oprogramowanie 

RSA Keon zostalo zaprojektowane z myśla o jak 

najwiekszej prostocie obslugi i kompatybilności z 

innymi opartymi o standardy rozwiazaniami. 

Zapewnia wysoki poziom bezpieczeństwa poprzez 

synergie z uwierzytelnianiem RSA SecurID, a tak
.
ze 

szyfrowaniem opartym o RSA BSAFE.

Szyfrowanie. RSA BSAFE® to technologia wbudowana 

w najbardziej popularne aplikacje internetowe, 

urzadzenia bezprzewodowe, serwery sklepów 

internetowych, systemy e-mail i produkty VPN. 

Narzedzia programistyczne RSA BSAFE zawieraja

implementacje takich standardów jak SSL, S/MIME, 

WTLS, IPSec i PKCS. BSAFE pozwala zaoszczedzić czas 

potrzebny na budowe nowych aplikacji, obni
.
za ryzyko

zwiazane z niedotrzymaniem harmonogramów prac i 

daje poziom bezpieczeństwa osiagniety dzieki 

blisko 20-letniemu doświadczeniu RSA Security w 

kryptografii.

RSA Security oferuje rodzine najwy
.
zszej klasy rozwiazań

bezpieczeństwa, które zapewniaja autentyczność ludzi, urzadzeń
i transakcji i tworza tym samym solidna podstawe e-biznesu.

RSA SecurID
Kluczowy komponent Twojej infrastruktury bezpieczeństwa

Identyfikacja
U

.
zytkowników i Urzadzeń

Uwierzytelnianie

RSA ClearTrust®

Zarzadzanie Uprawnieniami
RSA BSAFE®

Szyfrowanie

RSA Keon®

Podpisy Cyfrowe

Zarzadzanie i Personalizacja
Praw Dostepu

Zapewnienie
Integralności Informacji

B e z p i e c z n y  e  -  B i z n e s



Zacznij budować zaufanie

Jednym z pierwszych kroków w budowie zaufania –z 

klientami, partnerami handlowymi i dostawcami –jest 

stworzenie środowiska, w którym wszyscy wiedza, z 

kim prowadza komunikacje lub z kim przeprowadzaja

transakcje. System dwuskladnikowego 

uwierzytelniania RSA SecurID pomo
.
ze ci stworzyć 

takie środowisko.

Aby dowiedzieć sie wiecej rozwiazaniu RSA SecurID

i jak RSA Security mo
.
ze pomóc ci w tworzeniu strategii 

rozwoju bezpiecznych systemów, sieci i elektronicznego 

biznesu, odwied
.
z nasza strone www.rsasecurity.com.

RSA Security jest światowym liderem w technologii 

bezpieczeństwa, ale oferujemy tak
.
ze inny rodzaj 

bezpieczeństwa: zaufanie, które zyskujesz 

wspólpracujac z utalentowanym i doświadczonym 

zespolem konsultantów i wdro
.
zeniowców 

nastawionych na sukces twojego projektu. 

Wspólpracujac z twoja kadra zarzadzajaca i 

personelem technicznym, zespól RSA Security mo
.
ze 

pomóc ci na ka
.
zdym etapie tworzenia rozwiazania: 

od planowania i architektury do dostosowania 

produktów do twoich specjalnych potrzeb i 

zarzadzania projektami. W zale
.
zności od sytuacji 

prace wykona nasz dzial Uslug Profesjonalnych 

(RSA Professional Services) lub jeden z

Autoryzowanych Partnerów RSA SecurWorld. 

Opierajac sie na 20- letnim doświadczeniu RSA 

Security zapewni bezproblemowy przebieg twojego 

wdro
.
zenia, dostarczymy wszystko na czas i zgodnie z

bud
.
zetem.

„Chocia
.
z wiedzieliśmy, 

.
ze istnieje szereg technologii bezpieczeństwa, spodobal

nam sie system uwierzytelniania RSA SecurID, poniewa
.
z byl najlatwiejszy 

w u
.
zyciu dla naszych pracowników, a dla nas najlatwiejszy do zarzadzania,” 

powiedzial Boly „Byl równie
.
z doskonaly z punktu widzenia niezawodności 

i skalowalności, a opinie u
.
zytkowników byly wyjatkowo pozytywne.”

Jeff Boly

IT Operations Manager

Handspring

Umiejetność dostarczenia twojego rozwiazania 

zgodnie z bud
.
zetem i na czas



RSA Security 
The Most Trusted Name in e-Security®

RSA Security, najbardziej godna zaufania marka w 

e- bezpieczeństwie pomaga klientom tworzyć 

bezpieczne, zaufane środowisko do prowadzenia 

biznesu oferujac im rozwiazania zakresie 

uwierzytelniania u
.
zytkowników i transakcji, 

zarzadzania systemami internetowymi i narzedzia 

programistyczne. RSA Security posiada odpowiedni 

udzial w rynku, niekwestionowana pozycje lidera i 

techniczne doświadczenie by sprostać ciagle 

zmieniajacym sie potrzebom bezpieczeństwa 

elektronicznego i wnieść zaufanie do nowej, 

internetowej gospodarki.
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